Université A Dbdelmalek Essaddi
Ecole Nationale de Commerce et de Gestion
Adresse : B.P.1255 Tanger Principal - Maroc. Fax:03931-34-93
Tel:05 393134 87/ 88/ 89 Fax: 053931-34-93
__Site web : www.encgt.ma_

EXAMEN DE FIN DE SEMESTRE
SEMESTRE D’AUTOMNE
Session Normale - 2022

Epreuve : Audit des Systémes d’information
Enscignant : K. CHAFIK

Niveau ¢ Filitre ACG — Semestre 9
Jour/Date  : Mercredi 14/12/2022 4 09h
Durée 1 2h00

Exercice n°l : (10 points)

S’interroger sur la stratégie et le pilotage des systemes d’information revient a se pencher
sur les concepts de gouvemance, d’alignement stratégique et d’urbanisation du systéme
d’information. L’alignement de la stratégie du systéme d’information sur les métiers et les
fonctions supports peuvent bénéficier en amont d’une réflexion sur les modeéles de
gouvernance. En aval, une démarche d’alignement stratégique peut déboucher sur une
politique d’urbanisation. Les autres éléments du pilotage sont déterminés par la combinaison

de ces quatre €léments : la stratégie, la gouvernance, lalignement stratégique et
Purbanisation du systéme d’information.

1. Commentez cette citation en clarifiant les 4 concepts clés mobilisés ?

2. Dans la réalité le concept alignement stratégique se concrétise par le schéma directeur
SI. Commentez la figure n°1 tout en mettant ’accent sur les phases et les acteurs qui
interviennent dans 1’élaboration et la mise en place du schéma en question ?

3

Donnez un apergu sur les différents scénarios d'Alignement stratégique (SAM)
proposés par le modele de recherche élaboré par Henderson et Venkatraman ?

Exercice n°2 : (10 points)

Commentez ]a figure n°2 sur le processus d’implémentation de la certification ISO 27000

relative au Systéme de Management de la Sécurité de l'Informatlon SMSI (page 3) en
mettant l'accent, entre autres, sur les points suivants :

+ Lalogique et la philosophie de la démarche ;
» Lastructure PDCA du processus ;

Les livrables exigés par les auditeurs de certification ;
* Le systéme documentaire ;

La boite & outils mobilisé par les consultants pour aider & la mise en place du SMS]
(inventaire des actifs informationnels, SOA, ...) ;

/A
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Organisation du projet Direction générale
schema directenr :

» Rasponsabilité g!obale de I'entreprise, dg
sa stratégio, de scn fonctionnement et dg
son évolution

Cellule stratégie DAF, DRH, DQ

« Visicn moyen-long 16rme »

de 'entreprise
Directions métiers utilisateurs DSl/informaticiens
« Responsabilté de I'utlisation efficace et periormanta « Responsabilité de la gestion des selutions
dss solutions informatiques informatiques actuelias Bt futures de I'entrepriss

« Gzrant de la cohésion du SI

Figure n°1 : Organisation du projet schéma directeur SI
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Figure n°2 : Processus de Certification 1SO 27000

Scanned with CamScanner


https://v3.camscanner.com/user/download

" Université Abdelmalek Essaddi
Ecole Nationale de Commerce et de Gestion
Adresse : B.P.1255 Tanger Principal - Maroc. Fax:039 31-34-93
Tel:0539313487/88/89 Fax: 0539 31-34-93
Site web : www.cncgt.ma

‘nnger

EXAMEN DE FIN DE SEMESTRE
SEMESTRE D'AUTOMNE
Session Normale - Janvier 2022

Epreuve * Audit des Systémes d'information

Enseignant  : K. CHAFIK

Niveau : Filiére ACG - semestre 9

Jour/Date : Samedi 08/01/2022 a 09h

Durée > 1H30 min '

Exercice n°1 : (10 points)
Commentez le schéma sur le processus d’implémentation de la certification I1SO 27000 (page
2) ? (mettre I'accent sur les livrables, le syst¢éme documentaire et la boite a outils de mise en

place).

Exercice n® 2 : (10 points)
Dans son ouvrage « Mesurer la performance des systémes d'information », David AUTISSIER
a propos€ un Modéle sur I’évaluation des activités de la fonction SI selon le schéma ci-dessous.
En tant que futur consultant, comment peut on s’en servir de ce moéle pour mener une mission
diagnostic : )

e Donner une présentation synthétique du modéle ?
Donner un apergu sur la démarche générale de la mission (référentiel, questionnaire,

®
collecte d’information, graphiques, ...)
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EXAMEN DE FIN DE SEMESTRE

SEMESTRE D'AUTOMNE
Session Normale - Décembre 2018
Epreuve : Audit des Systémes d'information
Enseignant K. CHAFIK
Niveau . Filiere ACG - Semestre 9
Jour/Date :Mardi 25/12/2018 & 15H
Durée : 2h00

Exercicen®1 :

S’interroger sur la stratégic et le pilotage des systémes d’information revient a se pencher sur
les concepts de gouverance, d’aligncment stratégique et d’urbanisation du systéme
d’information. L’alignement de la stratépie du systéme d’information sur les métiers et les
fonctions supports peuvent bénéficier en amont d’une réflexion sur les modeles de
gouvernance. En aval, une démarche d’alignement stratégique peut déboucher sur une
politique d’urbanisation. Les autres ¢iémicsts du pilotage sont déterminés par la combinaison
de ces quatre éléments : la stratégie, la gouvernance, I’alignement et ’urbanisation du syst¢me
d’information.
1. Commentez cette citation en clarifiant les 4 concepts clés mobilisés ?
2. En tant que futur consultant quelles sont les étapes a suivre ¢t les bonnes pratiques a
mettre en ceuvre pour mener 4 bien une mission de diagnostic organisationnel d’une
PME dans une perspective d’élaboration d’un nouveau schéma directeur S1?

Exercice n°2 :

Peut on faire une étude comparative entre la norme ISO 9000 spécifque au systeme de
Management intégré de la qualité et la norme ISO 27000 spécifique au systéme de
Management de la sécurité des systeémes d’information ?
Ii est recommandé de développer cette étude comparative en en sc focalisant sur les axes
suivants :

« La logique et la philosophie

« La structure

+ Finalités et objectifs

« Le systéme documentaire exigé

¢ Les Jivrables d’implémentation

« La boite a outils pour la mise en place

Baréme possible :
Exercice n°l : 10 points
Exercice n°2 : 10 points

VN
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EXAMEN DE FIN DE SEMESTRE
SEMESTRE D'AUTOMNE
Session Normale - 2017

Epreuve : Conseil et Audit des Systémes d'information

Enseignant  : K. CHAFIK

Niveau : ACG - Semestre 9

Jour/Date : Samedi 23/12/2017 a 14h30

Durée : 2h00 - .

Exercice n® I : (710 points)

on revient a se pencher sur

S’interroger sur la stratégie et le pilotage des systémes d’informati : ]
rbanisation _du _systéme
0aniSalion

/——_\‘,}

Site web : www.encgt.ma Sy

|
i
|
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‘,

les concepts de gouvernance, d’alignement stratégique ct d’g i
d’information. L’alignement de 1a stratégie du systeme d’information sur les metiers et les
fonctions supports peuvent bénéficier en amont d’une réflexion sur les modeles de
gouvernance. En aval, une démarche d’alignement stratégique peut déboucher sur une
politique d’urbanisation. Les autres éléments du pilotage sont déterminés par la combinaison
de ces quatre éléments : la stratégie, la gouvernance, 1’alignement et I’urbanisation du systéme
d’information.
1. Commentez cette citation en clarifiant les concepts clés mobilisés ?
2. En tant que consultant quelles sont les étapes & suivre et les bonnes pratiques a mettre
en ccuvre pour.mener a bien une mission de diagnostic organisationnel d’une PME
dans une perspective d’élaboration d’un nouveau schéma directeur SI ?

e .

Exercice n°2 : (10 points)

1. Commentez le schéma sur le processus d’implémentation de la certification ISO
27000 (page 2) ? (d’apreés vous quelles sont les étapes les plus importantes dans la
réussite de cette démarche).

2. Peut on faire une approche comparative entre la norme 1SO 9000 spécifque au systéme

intégré de Management de la qualité et la norme ISO 27000 spécifique au systéme de
Management de la sécurité des systémes d’information ?
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EXAMEN DE FIN DE SEMESTRE

SEMESTRE D'AUTOMNE
Session Normale - Janvier 2016
Epreuve : Audit des Systemes d'information
Enseignant  : K. CHAFIK
Niveau : Filiere ACG - Semestre 9
Jour/Date : Mercredi 20/01/2016 a 09h
Durée 1 2h00

(Documents autorisés)

Exercice n® 1 : Etude de cas

Vous éics chargé de mener une mission de diagnostic organisationnel d’une PME dans une
perspective de proposition d*un schéma directeur systéme d’information :

Recueil d’informations préliminaires sur )’organisation :
Entreprise industrielle dans le domaine textile technique d’exiérieur
200 personnes au total
- 170 personnes aux ateliers répartis
o en production confection
o armaturcs
- 30 personnes dans lcs bureaux du si¢ge
o Assistantes commerciales
o Standardistes
o Bureau d’¢tude composé de 3 ingénieurs
o 10 commerciaux nomades
o 1 directeur commereial étranger
¢ 1 directeur technique
1 dirccteur général
1 responsable qualité

°
o
o 1 responsable du contrdle de gestion ct de i"informatique
c Assistantes achats
o
o}

1 infographiste
2 commerciaux sédentaires télémarketing
- CA : 12 millions d’euros
o France 20%
o Lurope 80%
- 2 sites éloignés
o Production
o Siége
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Constats préliminaires sur le Systéme d'Information cxistant 2

o Obsoléte ,
Parc informatique vieillissant (30 PC; 2 Portables ; 2 serveurs ; réseau loca]

o)

non fonctionnel ; ...)

SI trés dispersé L
Absence d’une structure qui supervise le SI de I’organisation

Pas de visibilité ni de la performance des logiciels existants . .
Quasi absence de la culture de bonnes pratiques de la sécurité et risques liés

aux systémes d'information

- Yolontés d’intervention (attentes stratégiques de la direction)

o Evolution du SI pour développer les ventes, le reporting et la rentabilité
o Mise en place des bonnes pratiques concernant la sécurité du systeme

d’information

O 00 o

Travail a faire : :
1. En tant que consultant en SI quelle démarche allez-vous proposé pour mener & bien

) cetie mission du diagnostic ?
2. Quelles sont les lignes directrices de votre proposition du projet schéma directeur SI

pour atteindre les attentes de la direction ?
3. Quelles sont vos propositions pour mettre en place un niveau acceptable des bonnes

pratiques de la sécurité des SI ?

Exercice n°2 :

Classiquement, Ja démarche d’audit du systéme d’information s’appuie sur une méthodologic
d’audit appelée COBIT, qui constitue le référentien] international le plus répandu. Ce
réferentie] fournit les « bonnes pratiques » pour I'appréciation des risques informatiques et
propose des standards de contréle.

1. Expliquer d’avantage la structure et la logique de la démarche COBIT ?

2. Commentez le schéma sur le processus d’implémentation de la certification 1SO
27000 (page 2) ? (d’aprés vous quelles sont les étapes les plus importantes dans Ja
réussite de cette démarche).

3. Peut on faire une approche comparative entre le systéme documentaire exigé par la
norme ISO 9000 spécifque au systéme intégré de Management de la qualité et Je
systtme documentaire exigé par la norme 1SO 27000 spécifique au systéme de
Management de la sécurité des systémes d’information ? '
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Excrcice n°l : (Mise cn situation )

Vous accompagnez votre chef de mission dans une visne'au sein d’une Py
d'une quarentaine de salariés, dont I'activité principale est essentiellement consacré
la production éditoriale publicitaire (PAO, brochure, maquette, ca.ralogye, spol. ..
L'informatique est composé d'enviren 30 PC, (micro-ordinateur), d’u'n réseau local
de plusieurs serveurs. Un lien ADSL permet a tous les posies d’acced?r & interne
travers le routour qui dispose d'un pare-feu (ou firewwall) a I’c!ﬁcacntc‘ test
positivement lors d’une précédente intervention de votre chef de mission. De méme, L
société est équipée de 5 PC portables utilisés, généralement, par les cadres commercian

dans leurs missions externes.

Vous constalez rapidement que l'accés aux postes de travail se fait sar:i
ideniifiant personnel , du fait, vous explique-t-on , de la rotation importante des salaric
d’un poste a I"autre et de Ja présence importante d'intérimaires et de stagiaires. Vous
constatez, par ailleurs, que les archives des documents réalisés ou en cours sont en acceés

libre sur un serveur.

Dans le méme sens. les salariés interrogés avouent ouvrir des E-mails
d’expéditeurs inconnus et suspects, mais aussi les piéces jointes attachées. En plus. ils se
connectent & des réseaux sans fil non autorisés, qu'il s'agisse d’un Hotspot public
vulnérable ou dc la liaison piratée d'un voisin. Encore pire, les salairiés utilisent d’une
fagon intensive les cles UUSB sans précaution, du fait que les postes sont équipés des
antivirus, alors que les tests ont montré que la mise a4 jour des licences n'cst pas
réguliére.

Par ailleurs, vous constatez aussi le manque de formation, de sensibilisation et de
connaissances des bonnes pratiques, qui conduil 4 des comporiements a risques. A la
lecture de cette <tude, il apparait comme nécessaire de développer la formation du
personnel, mais aussi de les responsabiliser a I"utilisation de leur outil informaliqug»,

Travail a faive :

I Nane ehei de mission vous demande de rediger une courte note expliqu;
Airdeeant ke 1ogues sufunts s 78 . Cexpligusng 4
¢ P sl Gar ra @ e actuele g
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2. Une fois senaibilisé aux risques, votre chefl de mission ne doute pas que les
dirigearns vous confiera la tiche de « mettre de l'ordre » dans cette situation. 11

vous demande donc de rédiger un projet détaillé d'intervention qui sera propose
au dirigeant.

Excrcice n®2 :

S'interroger sur la stratégie et le pilotage des systémes d'information revient i se
pencher sur les concepts de pouvernance, d"alignement stratégique et d'urbanisation du
sysieme d'inforiation. 1alignement de la stratégie du systémce <information sur les
métiers ¢t les fonctions supports peuvent bénéficier en amont d'une réflexion sur les
modéles de pouvernance. En aval. une démarche d'alignement stratégique peut
déboucher s une politique d’urbanisation, Les autres et oD pilotage sont
dérerminds ot io combinaison de ces quatre éléments @ Ja wraligie, le gounvernance,
Ualignement stratégique et urbanisation du systéme d’informairon.

1. Commentez cette citation en clarifiant les concepls ciés mobiiisés ™

2. Dans la réalité le concept alignement stratégique se conciétise par le schéma
directeur $). Commentez la figure ci-dessous tout en meltant i"accent sur les
phases et les acteurs qui intervicnnent dans I'élaboration ¢1 la mise en place du
schéma en question ?

3

3. En fin de compte, le schéma directeur SI est unc porte feuille des projes SI (ou
solutions S). Donnez plus d’éclaircissements sur les phases suivante-
a. Que fait-il faire avant le choix de la solution S1°7?
b. Comment choisir la solution 517

-

¢. Comment mettre en place la solution 81 ?
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LExercice n®l 2 10 points
Exercice n“2 @ 10 points
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